Какие предусмотрены изменения уголовной ответственность в сфере компьютерной информации?

Поясняет прокурор Большеглушицкого района Алексей Чуцков: Федеральным законом от 31.07.2025 N 282-ФЗ в главу 28 Уголовного кодекса РФ внесены изменения дополняющие уголовную ответственность за преступления в сфере компьютерной информации 
(ст. 274.3 – 274.5 УК РФ).

За какие деяния данными нормами установлена уголовная ответственность?

Так, установлена уголовная ответственность:

- за незаконное использование абонентского терминала пропуска трафика или виртуальной телефонной станции, а также за обеспечение функционирования терминала пропуска (его основных частей), совершенные в целях совершения иного преступления либо повлекшие тяжкие последствия, а также аналогичные деяния совершенные в том числе организованной группой;

- за организацию деятельности по передаче абонентских номеров с нарушением требований законодательства, если эти деяния совершены из корыстной заинтересованности либо в целях совершения иного преступления, в том числе за участие в такой деятельности;

- за организацию деятельности по передаче информации, необходимой для регистрации или авторизации пользователя сети «Интернет» для получения доступа к функциональным возможностям информационного ресурса, иным лицам, если эти деяния совершены из корыстной заинтересованности либо в целях совершения иного преступления, в том числе за участие в такой деятельности;

Какие санкции предусмотрены за совершение данных преступлений?

За совершение указанных преступлений, предусмотрено наказание, в том числе, в виде штрафа в размере до 700 000 рублей с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 2 лет, лишение свободы на срок до 6 лет со штрафом в размере до 2 млн. рублей с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 4 лет.

Является ли использование VPN-сервисов обстоятельством, отягчающим наказание?

Совершение преступления с использованием программно-аппаратных средств доступа к информационным ресурсам, информационно-телекоммуникационным сетям, доступ к которым ограничен, является отягчающим обстоятельством. Следовательно, совершение преступления с использованием VPN-сервисов отнесли к отягчающим наказание обстоятельствам (п. «ф» ч. 1 ст. 63 УК РФ).
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