В чем заключается новая схема мошенничества с использованием фейковых общедомовых чатов?

Поясняет прокурор Большеглушицкого района Алексей Чуцков: мошенники разработали новую схему незаконного получения доступа к профилю граждан в Госуслугах для последующего хищения имущества, которая выглядит следующим образом:

- создается общий чат в мессенджере, администратором которого выступают мошенники, действующие якобы от имени органов государственной власти в сфере ЖКХ, ресурсоснабжающих организаций и управляющих компаний; 

- в чат добавляется гражданин, проживающий в данном многоквартирном доме;

- от администратора приходит сообщение различного контекста, как правило о проведении работ (ремонт, замена ключей, проверка счетчиков), за проведение которых жильцам необходимо проголосовать или подтвердить свои данные путем перехода в бот по прикрепленной ссылке;

- после авторизации в боте на абонентский номер начинают поступать сообщения о взломе учетной записи Госуслуг, уведомления о полученных кредитах и выданных займах микрофинансовыми организациями, оформленных доверенностях и сведения о списании денежных средств;

- поступает звонок от мошенника, который может представиться сотрудником государственных органов и сообщает о взломе доступа к аккаунтам, хищении и переводе денежных средств на осуществление неправомерных действий, необходимости перевода денежных средств на «безопасный счет».

Как себя обезопасить от данной мошеннической схемы?

В случае добавления в подобный чат исключить общение с его участниками, критично относиться к обсуждаемым темам, никому не сообщать какие-либо логины, пароли, коды доступа к Вашим учетным записям. Лучший способ обезопасить себя – блокировка и удаление из сообщества.
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